



CONTRATTO PER IL CONFERIMENTO DELL’INCARICO DI RESPONSABILE ESTERNO DEL TRATTAMENTO DEI DATI PERSONALI 
ART. 28 E ss. del Regolamento (UE) 2016/679
del Parlamento Europeo e del Consiglio del 27 aprile 2016
L’anno [….], il giorno [….] del mese di [….], si sono incontrati:
	
· [….]. con sede legale in [….], Via [….], [….], Codice Fiscale e Partita Iva n. 1[….], in persona del [….], [….], (d’ora in avanti anche il “Titolare del Trattamento” ovvero “la Società”) 
· [….] , con sede legale in [….], Via [….] n. [….], cf e p.iva [….], (d’ora in avanti anche il “Responsabile del Trattamento” ovvero “il Professionista”).

Denominati congiuntamente le “Parti” o individualmente la “Parte”.

PREMESSO CHE
a) la Società nell’ambito della propria attività gestisce i dati personali di soggetti interessati, in qualità di Titolare del Trattamento dei dati, ai sensi del Regolamento (UE) 2016/679 del 27 aprile 2016;
b) [….] svolge attività di [….];
c) La Società intende conferire al Professionista il seguente incarico: [….], che potrebbe determinare la possibilità di un trattamento di dati personali per conto del Titolare
d) Il Professionista ha offerto sufficienti garanzie per mettere in atto misure tecniche ed organizzative adeguate perché il trattamento soddisfi i requisiti imposti dal Regolamento (UE) 2016/679 nonché garantisca la tutela dell’interessato;
e) Il Titolare del Trattamento intende pertanto nominare il Professionista come Responsabile esterno del Trattamento dei dati personali dei soggetti interessati, ai sensi dell’art. 28 del Regolamento;
f) Le parti convengono sin d’ora che la nomina oggetto del presente atto, costituisce parte integrante ed inscindibile del rapporto giuridico in essere tra le parti.
Tutto ciò premesso, le Parti convengono e stipulano quanto segue:
Art. 1
(Premesse)
1. Le premesse costituiscono parte integrante e sostanziale del presente accordo e ne costituiscono altresì il canone di interpretazione.
Art. 2
(Oggetto e Durata)
1. Con il presente atto, avente natura strettamente personale, la Società, quale Titolare del Trattamento nomina [….], che accetta, Responsabile Esterno del Trattamento ai sensi dell’art. 28 del Regolamento Generale Europeo sulla Protezione dei Dati n. 679/2016. 
L’incarico, salvo revoca esercitabile in qualunque momento dal Titolare, resta pienamente in vigore per tutto il periodo in cui resterà vigente il contratto di consulenza ivi incluse prosecuzioni o rinnovi di fatto, e comunque per tutto il tempo in cui, anche dopo la risoluzione e/o il recesso, il Responsabile del Trattamento si trovi ancora nelle condizioni di trattare e/o solo conservare dati personali precedentemente trasmessi dal Titolare.
Art. 3
(Natura e Finalità del Trattamento)
1. Il TITOLARE si impegna a mettere i Dati Personali a disposizione del RESPONSABILE, autorizzando lo stesso al trattamento dei medesimi, solo ed esclusivamente nel quadro della prestazione dei servizi consulenza concordati per le Finalità di assistenza legale, con particolare riferimento alla materia del diritto del lavoro e della protezione dei dati personali.
2. È espressamente vietata qualsiasi attività di trattamento estranea alle finalità sopra elencate ed approvate dal Titolare.
3. È fatta comunque salva la possibilità del Titolare del Trattamento di estendere ovvero ridurre l’ambito delle finalità di trattamento consentita al Responsabile, anche in relazione alle modifiche dell’oggetto dell’incarico professionale.
Art. 4
(Categorie di Interessati)
1. Il Titolare metterà a disposizione del Responsabile i Dati Personali – necessari all’espletamento dell’incarico - riguardanti le seguenti categori di soggetti:[es. lavoratori, clienti, fornitori..]
Art. 5
(Tipologia dei dati trattati)
1. Con riferimento alle Categorie di Interessati di cui sopra, potranno essere oggetto di trattamento i seguenti dati personali:
· Dati direttamente identificabili (nome, cognome, data di nascita, domicilio, residenza, indirizzo e-mail, foto, voce, etc.);
· Dati indirettamente identificabili (numero di matricola, Codice Fiscale, numero di telefono fisso o mobile, etc.);
· Dati relativi alla vita privata (situazione familiare, etc.);
· Informazioni finanziarie (reddito, situazione fiscale, patrimoniale e finanziaria, etc.)
· Dettagli bancari (numero di conto corrente, metodi di pagamento, etc.)
2. Previo espresso consenso dell’interessato, ove richiesto, potranno altresì essere oggetto di trattamento i seguenti Dati Sensibili;
· Reati e condanne penali, 
· Dati concernenti lo stato di salute, 
· Dati concernenti razza, etnia, opinioni politiche, credo e convinzioni filosofiche, appartenenza a sindacati, vita e orientamento sessuale
· Dati genetici o biometrici
3. Il TITOLARE garantisce sin d’ora la assoluta legittimità della raccolta dei dati personali che verranno messi a disposizione del RESPONSABILE ai fini del trattamento di cui al presente incarico, assicurando in particolare di aver correttamente informato gli interessati sulla possibilità di effettuare il trattamento anche per il tramite di soggetti terzi, individuati quali responsabili esterni, e di aver ottenuto, con particolare riferimento alla possibilità di trattamento dei dati sensibili, un consenso pieno, libero ed informato.
4. Il RESPONSABILE potrà in ogni momento, anche successivamente alla conclusione dell’incarico, richiedere tutta la documentazione idonea a comprovare il rispetto degli obblighi di cui sopra (ad es. informativa, regolamenti interni e privacy policies) e, più in generale, delle previsioni di cui al Regolamento ovvero di cui alla normativa nazionale e comunitaria via via applicabile.
5. In caso di mancato riscontro da parte del TITOLARE entro 7 giorni dalla richiesta, ovvero qualora emergano eventuali irregolarità o violazioni di legge il RESPONSABILE è legittimato a sospendere in qualsiasi momento, e sino all’effettivo riscontro ovvero regolarizzazione, ogni attività oggetto del contratto di servizi/consulenza in essere che possa comportare il trattamento di dati anche solo potenzialmente interessato da tali irregolarità, mantenendo in ogni caso il diritto alla percezione del compenso pattuito maturato e maturando. Qualora le violazioni di cui al comma 3 del presente articolo siano di tale gravità da non consentire la prosecuzione nemmeno provvisoria del rapporto, il RESPONSABILE potrà recedere dal contratto di servizi/consulenza senza osservare alcun preavviso. 
Art. 6
(Durata del Trattamento)
1. L’autorizzazione al Trattamento da parte del Responsabile è limitata al periodo di durata del Contratto di Servizi in essere tra le parti. Il Responsabile sarà tuttavia tenuto alla conservazione dei dati, anche successivamente alla cessazione del presente accordo, per un periodo di 10 anni. 
2. A seguito della cessazione del presente Accordo o in caso di risoluzione anticipata dello stesso (indipendentemente dalle ragioni), o ancora su richiesta della SOCIETÀ, il RESPONSABILE si impegna a restituire alla stessa qualunque Dato Personale.

Art. 7
(Obblighi del Responsabile)
1. Il RESPONSABILE si impegna a operare nel rigoroso rispetto delle disposizioni di cui al presente Accordo e delle istruzioni impartite dal Titolare del Trattamento nonché della disciplina di cui al Regolamento Generale Europeo sulla Protezione dei Dati, 679/2016 e della disciplina nazionale ed internazionale via via applicabile in materia di Privacy. 
2. Il RESPONSABILE riconosce e si impegna a rispettare il carattere confidenziale dei Dati Personali messi a disposizione dello stesso o dal medesimo trattato e si impegna a non assumerne o rivendicarne in alcun modo la proprietà, o altro diritto.
3. Il RESPONSABILE si obbliga a mantenere un elevato livello di riservatezza sui dati personali trattati e si obbliga a non comunicare, salvo diverso accordo scritto con il Titolare, alcun dato personale a terzi. 
4. Più nello specifico: 
a) IL RESPONSABILE si impegna a raccogliere e trattare i Dati Personali, per tutta la durata del presente Accordo, solo ed esclusivamente nel rispetto di istruzioni e finalità determinate, impartite dal TITOLARE, e sempre e comunque nel rispetto sempre del principio di “stretta necessità” rispetto alle esigenze operative, e ciò anche he in caso di trasferimento di dati personali verso un paese terzo o un’organizzazione internazionale, salvo che lo richieda il diritto dell’Unione o nazionale cui è soggetto il responsabile del trattamento; in tal caso, il RESPONSABILE del trattamento informerà il TITOLARE del trattamento circa tale obbligo giuridico prima del trattamento, a meno che il diritto vieti tale informazione per rilevanti motivi di interesse pubblico
b) Il RESPONSABILE si impegna ad informare immediatamente il TITOLARE qualora, a suo parare, un’istruzione violi le disposizioni normative, comunitarie o nazionali, relative alla protezione dei dati.
c) Il RESPONSABILE garantisce che le persone dallo stesso autorizzate al trattamento si siano impegnati, contrattualmente o legalmente, alla riservatezza.
d) IL RESPONSABILE si impegna ad adottare e garantire, per tutta la durata del presente Accordo, l’implementazione di qualunque misura idonea ad assicurare: 
(i) La pseudonimizzazione e cifratura dei Dati Personali; 
(ii) la capacità di garantire, stabilmente, riservatezza, integrità, disponibilità e resilienza di sistemi e servizi destinati al trattamento; 
(iii) in caso di problemi tecnici o materiali, la capacità di ristabilire, in tempi celeri, l’accesso ai Dati Personali e la disponibilità degli stessi; 
(iv) l’adozione di procedure volte a valutare periodicamente l’efficacia di misure tecniche e organizzative implementate al fine di garantire la sicurezza del trattamento e la protezione dei Dati Personali da distruzione accidentale o non autorizzata, perdita, modifica, divulgazione o accesso non autorizzato, e, nello specifico, qualora il trattamento dovesse prevedere la trasmissione dei Dati Personali in rete.
A titolo esemplificativo e non esaustivo, vengono di seguito indicate le seguenti misure minime di sicurezza richieste al Responsabile Esterno:
· Installazione di appropriati sistemi di chiusura e serrature di adeguato livello, o altri sistemi fisici di controllo, alle porte e finestre degli ambienti, dove sono conservati computer o vengono archiviati i dati personali su supporto cartaceo, curando di identificare gli archivi cartacei con codici o altri sistemi di anonimizzazione;
· Individuazione di misure di sicurezza per evitare l’asportazione di computer portatili, come la chiusura degli stessi in cassetti chiusi a chiave o applicandovi vincoli di sicurezza;
· Adozione di misure di protezione e messa in sicurezza di tutti i supporti informatici rimovibili (hard-disk esterni, chiavette USB, CD-ROM, DVD, Blueray, ecc,)
· Adozione, nel caso di utilizzo di smartphone/tablet personali da parte di eventuali incaricati, di adeguati strumenti di protezione dei dati eventualmente ivi conservati (ad es. obbligo di archiviazione su supporti di memoria separati, obbligo di cancellazione, ecc.)
· Utilizzazione di password, a presidio dell’accesso agli strumenti hardware o software utilizzati per il Trattamento dei dati, dotate di un adeguato livello di sicurezza ed affidabilità (lunghezza minima di 8 caratteri di cui almeno 3-4 corrispondenti a lettere maiuscole, numeri ovvero simboli)
· Cura della sostituzione periodica (mensile) delle password 
· Prevenzione di eventuali condivisioni non autorizzate – anche potenziali - delle password utilizzate dagli incaricati (divieto di conservazione di fogli contenenti l’indicazione delle password, obbligo, in caso di condivisione volontaria, di immediata sostituzione della password, ecc.)
· Utilizzo di applicativi antivirus aggiornati e di idonei firewall;
e) IL RESPONSABILE si impegna inoltre a avvalersi, nel corso del trattamento dei Dati Personali e nel quadro della fornitura dei propri servizi, solo ed esclusivamente di sub-responsabili previamente autorizzati, per iscritto, dal TITOLARE. 
f) IL RESPONSABILE si impegna ad assistere il TITOLARE, tenuto conto della natura del trattamento, con misure tecniche ed organizzative adeguate al fine di soddisfare l’obbligo del TITOLARE di dare seguito alle richieste degli Interessati con riferimento all’esercizio del diritto di accesso, di opposizione, di rettifica, di cancellazione, di limitazione di trattamento e di portabilità dei dati. 
In particolare, il RESPONSABILE si obbliga a:
· Assicurare, su richiesta della SOCIETÀ e/o dell’Interessato e per tutta la durata del presente Accordo, la portabilità dei Dati Personali finalizzata al rilascio in favore dei medesimi di una copia degli stessi;
· Notificare entro 24 ore alla SOCIETÀ l’esistenza di qualsivoglia richiesta o comunicazione inviata ad opera di qualunque Interessato che intenda esercitare i propri diritti con riferimento alle Normative sulla Privacy, senza inviare allo stesso alcun tipo di risposta e nel rispetto delle istruzioni impartite dalla SOCIETÀ relativamente a suddette richieste e/o comunicazioni;
· Rispondere adeguatamente e senza ritardo alcuno a qualsivoglia richiesta formulata dal TITOLARE relativamente al desiderio espresso dall’Interessato con riferimento alla volontà di esercitare i propri diritti, così come definiti dalla Legislazione Applicabile al caso specifico, nel quadro del trattamento dei Dati Personali trattati dal RESPONSABILE in virtù della sottoscrizione del presente Accordo (diritto di portabilità, rettifica, opposizione, cancellazione, limitazione)
g)  IL RESPONSABILE, tenendo conto della natura del trattamento e delle informazioni a sua disposizione, si impegna ad assistere il Titolare del Trattamento nel garantire il rispetto degli obblighi inerenti la sicurezza del trattamento, della notificazione all’autorità di controllo o all’interessato di violazioni di dati personali, ovvero cooperare con il Titolare nell’ambito della valutazione delle attività di Privacy Impact Assessment. In particolare:
· Il RESPONSABILE, in caso di Violazione o presunta Violazione dei Dati Personali, si impegna a comunicare detta Violazione/presunta Violazione alla SOCIETÀ entro e non oltre ore ventiquattro (24).  Al verificarsi di suddetta ipotesi, il RESPONSABILE si impegna inoltre a comunicare alla SOCIETÀ: (i) una descrizione relativa alla natura della Violazione, ivi compresi categoria, numero approssimativo di Interessati e Dati Personali coinvolti, (ii) nome e contatti del Responsabile per la protezione dei dati o altro contatto presso il quale sia possibile reperire ulteriori informazioni, (iii) una descrizione delle probabili conseguenze della Violazione, e (iv) la descrizione delle misure adottate, o di cui si propone l’adozione, ad opera della SOCIETÀ, al fine di gestire la Violazione, ivi comprese le misure volte a scongiurare eventuali conseguenze negative. 
· Il RESPONSABILE si impegna a fornire suddette informazioni entro e non oltre ore ventiquattro (24) dalla notifica della Violazione alla SOCIETÀ. Il RESPONSABILE si impegna altresì a garantire alla SOCIETÀ la propria collaborazione al fine di consentire alla stessa di notificare all’Autorità deputata alla Protezione dei Dati la Violazione/presunta Violazione intervenuta e a non rendere pubblica alcuna Violazione se non in caso di previa espressa autorizzazione della SOCIETÀ. 
h) IL RESPONSABILE si obbliga a conservare i Dati Personali per la durata di cui all’art. 6. Qualora richiesto dal TITOLARE, il RESPONSABILE si impegna inoltre, al termine della prestazione dei servizi relativi al trattamento, a cancellare ovvero restituire tutti i dati personali nonché a cancellare le copie esistenti degli stessi, salvo che la normativa comunitaria ovvero quella nazionale prevedano la conservazione dei dati.
i) Il RESPONSABILE si impegna a mettere a disposizione del TITOLARE tutte le informazioni necessarie alla dimostrazione del rispetto degli obblighi di legge previsti per l’incarico conferito dal presente Accordo, nonché a consentire e contribuire alle attività di revisione, comprese le eventuali ispezioni realizzate dal TITOLARE o da altro soggetto da quest’ultimo incaricato.
j) Qualora il TITOLARE dovesse essere sottoposto ad un controllo regolamentare e, in particolar modo, nell’ipotesi in cui detto controllo fosse stato disposto dall’Autorità deputata alla protezione dei dati, il RESPONSABILE si impegna a collaborare, fornendo qualunque informazione a tal fine necessaria e garantendo ai rappresentanti delle autorità pubbliche e di vigilanza qualsivoglia accesso a qualunque tipologia di apparecchiatura, software, dato, archivio e sistema necessario a consentire agli stessi di procedere ai controlli del caso. 
k) Il RESPONSABILE è tenuto in ogni caso a comunicare i Dati personali su ordine dell’Autorità Giudiziaria, di un ente amministrativo o autorità governativa, o qualora richiesto ai sensi di qualsivoglia legge, norma o regolamento. Il RESPONSABILE si impegna a divulgare solo ed esclusivamente i Dati Personali richiesti su ordine del Tribunale, di un ente amministrativo o autorità governativa, o qualora richiesto ai sensi di qualsivoglia legge, norma o regolamento, in caso di citazione, accertamento preventivo, ordine di comparizione o ulteriori procedure giudiziarie e amministrative, o ancora nell’ipotesi di indagine formale o informale condotta da qualsivoglia autorità o ente governativo, solo e soltanto nel caso in cui gli stessi abbiano adottato il debito meccanismo di richiesta, come, ad esempio, ingiunzione o citazione.

Roma, [….]
	IL TITOLARE DEL TRATTAMENTO
	IL RESPONSABILE DEL TRATTAMENTO

	
	


Ai sensi e per gli effetti degli Articoli 1341 e 1342 c.c. si approvano specificamente le seguenti clausole: art. 1, art. 2; art. 3; art. 4; art. 5; art. 6; art. 7. 


	IL TITOLARE DEL TRATTAMENTO
	IL RESPONSABILE DEL TRATTAMENTO


				


7

